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“Infosecure Egitimlere Devam Ediyor”...
Giivenliginizi INFOSECURE Egitimleriyle Giiglendirinl!..

Applied Hacking Level 1- level 2 Uygulamali Egitim

Egitimin Konusu

Egitim boyunca anlatilacak yontemler test amach olusturulmus ag ve sunucularda
(Linux/Windows) o&rnekler ile uygulanacaktir. Katilimcilar yéntemleri ve araclar kendi
sistemlerinden kullanarak 6grenecek ve 6rnek saldiri senaryolari hazirlanarak katilimcilarla
beraber uygulanacaktir. Katilimcilara editim sonunda dékimantasyon, editim slaytlari ve
dagitim sorunu bulunmayan uygulamalari iceren CD verilecektir.

Egitimin Siiresi

Applied Hacking Level 1 Egitimi 3 gln,
Applied Hacking Level 2 Egitimi 3 glin slirmektedir.

Egitime Kimler Katilmal

e Bilgi sistemlerinde projelendirme, kurulum ve isletim ile ilgili calisanlar,

e BT ve Glvenlik Projelerine dahil olan ekip elemanlari, Proje mihendisleri ve Satis
muihendisleri,

e Bilisim Guvenligi'nden sorumlu Bilgi islem yéneticileri ve personeli,

e BT Projelerine danismanlik veren kisi ve kurumlar,
e Konuya baslangic asamasindaki Bilgi Islem ydneticileri ve/veya calisanlari.

Level 1 Konu Bashiklan

Hacker / Hacking Kavramlari,

Bilgi Toplama,

Ag Haritalama,

Bilinen Unix ve Windows Givenlik Agiklari,
Servislere Yonelik Saldirlar,

Yerel Ag Saldirilari,

Sifre Kirma,

Servis Engelleme Saldirilari,

Otomatize Glvenlik Agigi Tarama Yazilimlari.



Level 2 Konu Bashliklan

Gulvenlik Uygulamalarina Yénelik Saldirilar,
Kablosuz Ag Givenlik Aciklari,

Web Uygulama Aciklari,

Exploit Kavrami,

Arka Kapi Kullanimi.

Level 1 Egitim Icerigi Hakkinda

e Saldirganlarin galisma bigimleri ve yéntemlerini,

e Ag haritalama, hedef hakkinda bilgi toplama ve zaafiyetlerini saptama hakkinda
bilgilendirme,

e Guvenlik acigi kavrami, nasil kullanilabilecegi, hatali yapilandirmalarin nasil istismar
edilebilecedi,

e Yerel agda hangi saldirilarin diizenlenebilecedi ve bir sisteme nasil sizilabilecegini,

e Saldirganlarin kullandiklari araclarin kullanimi, otomatize acik tarama yazilimlarinin
kullanimi,

e Servis engelleme saldirilari hakkinda bilgi sahibi olmak.

Level 2 Egitim Icerigi Hakkinda

e Saldirganlarin galisma bigimleri ve yéntemleri,

e Gulvenlik acgigr kavrami, nasil kullanilabilecedi, hatali yapilandirmalarin nasil istismar
edilebilecedi,

e Kablosuz adlara naslil saldirilari dizenlenebilecedi ve sizilan bir sistemde nasil arka
kap! birakilabilecegini,

e Gulvenlik uygulamalarinin nasil asilabilecegini veya atlatilabilecegini,

e Saldirganlarin kullandiklari araclarin kullanimi, servis engelleme saldirilari,
e Web uygulamalarinin gtivenlik agiklarini 6grenin ve saldiri yontemleri,

e Kendi exploitinizi hazirlama, MetaSploit Framework lGzerinde galismak.

Egitmen Fatih Ozavci’dir.
Level 1 Egitimi 1.450 USD ve yine Level 2 Egitimi 1.450 USD olarak servislendirilmektedir.



