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Uygun Gilvenlik C6zimiune Yolculuk

| Sule Kuiguikoglu

Konu:

Farklilik ve rekabet avantaji saglayan entelektuel varliklar, organizasyonlar i¢in ¢cok degerlidir.
Bircok varhgin  kaybedilmesi durumunda bunlar kolaylkla telafi edilebilirken,
organizasyonlarin yasam deneyimlerini de yansitan “bilgi* para karsiligi kolaylikla yerine
konamamaktadir. Bilgiyi korumak, bilginin givenligini saglamak artik zorunludur; eskiden
oldugu gibi guvenlik sadece “ek” bir yatirim olarak degerlendiriimemeli ve bir bilgi sistemini,
hatta genis bakis acisiyla bir organizasyon tasarlanirken, bilgi givenligi de dustnilerek bu
konu ¢6zumlerin icine gdmulmelidir.

iigilendiren Sektor ve Sirketler:

Bilgi ve Ag guvenligi yonetim sistemi kurmak isteyen tim sirketler.

1. Girig

Son 25 yillik siregte bilgi isleme, hesap makinesi olma iglevini agip, blyik miktarda ham
veriyi isleyerek, dnemli kararlara girdi olusturacak yorumlanmis “bilgi” sunan akill bir “sistem”
haline gelmistir. Bu akilli sistemin altyapisi oldukca karmasiklagir ve kontroll guglesirken,
girdileri (veri) ile urettigi ¢iktilar da (bilgi) en degerli varliklar haline gelmigtir. Son 5 yilda,
internet teknolojisi ile hemen her seyin elektroniklesmesi ve iletisim agi lizerinde yer almasi
kacginilmaz olmustur. Bu degisimin geregi, firmalarin geleneksel is yapma tarzi degismis, ¢ok
kritik ve hayatin bir parcasi haline gelen is uygulamalarina ve verilere erisememe — giderek
azalan sturelerde — kabul edilemez olmustur.

Organizasyon bilgi ve sureglerine yonelik guvenlik tehditleri artik is kalitesi ve verimliligine
yonelik tehditler demektir. iste bu noktada, bir akilli sistemi kurgularken, bilgi givenligini
saglamaya yonelik ¢bzumleri de kontrol listesi icinde bulundurmak, ¢ézimuin icine gdmmek
artik vazgecilmezdir, hayatidir. Cunkd, bilgi guivenligi basitge, “ig”inizi kesintiye ugratmaksizin
devam ettirmenizi garantileyecek 6nlemleri alma yolculugudur.

2. Yolculuga Hazirhik

Guvenlik yolculugunun ilk adimui, ilgili riskleri ve gereksinimleri dogru saptamaktir. Guvenlik
konusunda, en optimum ¢6zimlere karar verilebilmesi, “Nelerin?”, “Ne derecede?”, “Neye
karsi?” ve “Nasil?"korunmasi gerektiginin bilinmesi ile mumkandur.

Bu, “glvenlik degerlendirmesi” surecidir. Bu siiregte, su konu baslhklar dikkate alinmaldir:

2.1. Bilgi Varhiklarinin Analizi ve Siniflandiriilmasi: Bu analiz, nelerin korunmasi gerektigini
ortaya gikaracak ¢alismadir. En kritik ve 6dnemli varliklar, bunlarin kaybr durumunda olugsacak
dogrudan ve dolayli (imaj kaybi vb.) finansal kayiplarin blyukligu g6z ondnde tutularak
siniflandiriimalidir.
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2.2. Temel guvenlik hedefleri belirlenmesi: Bilgi guvenliginin temel kavramlar olan

“erigilebilirlik”, “gizlilik” ve “batunlik” e iliskin glvenlik hedefleri belirlenmelidir.

2.3. Risk analizi: Bir sistemin nasil korunacagina karar vermeden ¢6nce, onu hangi tehlikelere
karsi korumak gerektigi bilinmelidir. Cografyanin karakteristiginden, teknik hatalara, intikam
almak isteyen eski ¢alisanlardan “hacker’lara kadar tim riskler g6z éniinde tutulmalidir.

Risk analizi metodolojilerinden bazilari (nicel), bir riskin gerceklesmesi olasihgi ile
gerceklesme durumunda ortaya ¢ikacak kayiplar gézénunde tutarken, yaygin olan yontem,
yaniltici ve sibjektif olan olasilik verileri goz ardi edilerek, sadece kayiplarin distunuldugu
“nitel” yaklasimdir. Cogu nitel metodoloji, birbiriyle ilintili birka¢ 6nemli 6geden yararlanir:

Tehditler: Bunlar yolunda gitmeyen ve bir sistemi calismaktan alikoyabilecek her seydir:
Yangin, suiistimal, dikkatsiz calisanlar vb. Her sistem i¢in, her zaman tehditler vardir.
Aciklar: Aciklar, bir sistemin tehditlere maruz kalmasini ve tehdidin etkili olma olasiligini
artiran unsurlardir. Yangin ¢ikma riski olan bir yerde yanici maddelerin bulunmasi bir agik
ornegidir.
Kontroller: Bunlar, aciklara kargi alinmasi gereken “kargi dnlemler”dir:
- Caydirici 6nlemler, kasith tehditlerin olugsmasini dnlemeye yoneliktir.
Onleyici nitelikte olanlar, aciklardan korunma ve bir tehdidin gerceklesme olasiligi ile
etkilerini azaltma amachdirlar.
Duzeltici 6nlemler, gerceklesmis bir tehdidin etkilerini azaltir.
Algilama ve tespite yonelik dnlemler, saldirlari algilayarak oOnleyici ve duzeltici
eylemlerin devreye alinmasini saglarlar.

2.4. Etki Analizi: Bir riskin gerceklesmesinin ardindan ortaya ¢ikacak etkiler ve bedellerin (ise
zararlar) anlasilmasi calismasidir. Bunlar firmalara gére cok degisken olacagdi gibi, riskin
turine goére de degisecektir: firma sirlarinin agiga ¢ikmasi, finansal verilerin Gzerindeki
oynamalar, sahte para transferleri vb.

3. Bilgi Giivenligi Bir BT igi Degildir

Hep adreslendiginin aksine, bilgi guvenligi sadece bir Bilgi Teknolojisi ya da yine yaygin
sdylemle Bilgi Sistemleri isi degildir; kurumun her bir calisaninin katkisini ve katilimini
gerektirir. Ciddi boyutta bir kurum kultiri degisimi gerektirdigi icin, en bagta yonetimin onayi,
katihmi ve destegi sarttir. BT'nin teknik olarak gerekli oldugunu saptadigi ve uyguladigi teknik
guvenlik c¢ozumleri, is surecleri ve politikalarla desteklenmemis ve kurum kiltirine
yansitiimamigsa etkisiz kalacaklardir. Gerekli inan¢ ve motivasyon yaratilamamigsa,
calisanlar sifrelerini korumakta 6zensiz, hassas alanlarda gordikleri yabanci kigilere karsi
aldirmaz, kagit copiine gerekli imha igslemini yapmadan atacaklari bilgilerin degeri konusunda
dikkatsiz olabilecekler ve yapilan guvenlik yatirnmlarina karsin biyik bir acik olusturmaya
devam edebileceklerdir.

4. Guvenlik Bir Surectir

Turkge sozlukte sureg “Aralarinda birlik olan veya belli bir diizen iginde tekrarlanan, ilerleyen,
gelisen olay veya hareketler dizisi” olarak agiklanmistir. Guvenlik de degerlendirme, tasarim,
uygulama ve yodnetme silreclerinden olusan bir yasam dodngusudir. Degerlendirme,
bulundugunuz durumun analizidir. Degerlendirme sureci, isinizin devami icgin kritik 6geler
(fiziksel ve entelektiel varliklariniz), bu varlklara yodnelik tehditler ve aciklar , tehditleri
ortadan kaldirmaya ya da etkilerini azaltmaya yonelik 6nlemler nelerdir sorularinin detayl
yanitlarini ortaya ¢ikaracaktir. Bu sonuclara dayanarak en verimli (mimkin olan en disik
maliyetle, tim ihtiyaclari kargilayacak) guvenlik ¢6zimi mimarisi tasarimindadir sira.



Tasarim

Y 6netim

Uygulama

Bu tasarimin uygulanmasi ve organizasyona entegrasyonuyla is bitmez. Bundan sonra
kesintisiz devam edecek olan ve ¢dzumlerin giincellenerek saglkli yasamasini saglayacak
olan ybnetim sureci baslamalidir. Bu siire¢ boyunca, gelisen ve yeni ortaya ¢ikan tehditlerin
takip edilip, yeni dnlemlerin/kontrollerin devreye girmesi, sireci aksatan 6gelerin belirlenmesi
ve iyilegtirilmesi, gbzden kacan ya da yeni ortaya ¢ikan agiklarin kapatiimasi gereklidir. Bunun
on kosulu da organize olarak (belli rol ve sorumluluklar atayarak), detayh is slre¢
dokimanlari olusturarak isi sansa birakmamaktir. Yonetim sireci, belli araliklarla déngtntn
ilk stireci olan de@erlendirme surecini igleterek ciktilarini kontrol etmek zorundadir.

Yiuzde yuz glvenlik saglamanin mimkin olmadidi bilinir. Bu dénginin amaci, caydirici,
Onleyici, dizeltici ve algilayici kontrollerle riskleri, tehditleri, aciklari ve isimize etkilerini
onemli ve kabul edilebilir 6lglide azaltmaktir.

Bireysel olarak yasamin her aninda riskleri analiz edip kargi dnlemler gelistirmeye calisiriz.
Evimize hirsiz girmesi olasiligini tahmin etmeye caligiriz; istatistik verilerden (komsularin
anlattiklar, duyduklarimiz) yararlaniriz, riskleri ve etkilerini degerlendirmek icin, kosullan
gOzden gecirir (zemin katta oturuyoruzdur ve pencerelerde parmaklik yoktur ya da celik
kapimiz yoktur vb.), tehdit gerceklesirse kayiplarimizi disinuriz (cokga ziynet esyasi
bulunduruyoruzdur ya da ¢ocugumuz 6gleden sonralari evde yalniz kalmak durumundadir
vb.). Bu degerlendirme sonucunda cesitli caydirici (Celik kapi, pencerelere koruma ¢6zimi,
celik kasa vb.), oOnleyici (cocugumuza cok yonli tembihler ve uygulanacak kurallar -
yabancilarla nasil konusulacagi, kapi agma kurallari vb.-), algilayici (kapi ve pencere alarmi
vb.) onlemleri devreye almaya karar veririz. Bu sure¢, komsunun basina bir sey gelmesi
durumunda, durumun incelenerek g6z ardi edilen bir agigin oldugunun fark edilmesi ve bunun
icin dnlem alinmasi, varolan 6nlemlerin yeniden g6zden gegciriimesi seklindeki denetim ve
iyilestirmelerle devam edecektir.

Ayni kaginilmazlikla, isimizin ayakta kalmasi hedefiyle bilgi varliklari i¢in risk analizi yapmak
ve karsi 6nlemleri almak, bu strecleri yagam déngisu haline getirmek zorunludur.

Kaliteyi ve standartlari yasam déngusinin parcasi olarak géren firmalar, 1999 yili sonunda
duyurulan ISO 17799 guvenlik standartlarina uyumluluklarini degerlendirmek yoluyla,
degerlendirme sirecine daha genis bir vizyonla ve daha objektif yaklasmis olacaklardir. ISO
17799 standardi, bir standarttan ¢ok bir “ydnetim sistemi” olarak ifade edilen BS 7799'dan
turetilmistir. BS 7799’a gore, diger is varliklar gibi, bilgi de kurum igin degerli bir varliktir ve
uygun sekilde korunmasi gereklidir; bilgi givenlidi teknik bir sirecten ¢ok bir ydnetim
surecidir.

ISO 17799, Bilgi Guvenligini,
- Guvenlik Politikalan
Guvenlik Organizasyonu
Varliklarin Siniflandiriimasi ve Kontroli
Personel Gluvenligi
Fiziksel ve Cevresel guvenlik
iletisim ve Operasyonel Yonetimde Giivenlik
Sistem Erisim KontrolU



Sistem Gelistirme ve Bakimi
is Sureklilik Planlari
Uyumluluk

gibi 6nemli 10 ana konu baghdi altinda genis bir agidan ele alir.

Her bir baslik altinda, yapilmasi 6nerilen iglerin ¢iktilari olan givenlik politikalari, siregler, rol
ve sorumluluklar, talimatlar, tammlar, anlasmalar, planlar vb. belge haline getirilip, diger
kurum varlklari gibi uygun sekilde yonetiimeli ve korunmalidir. Belgeleme, kurum
standartlarini ve prensiplerini 6dinsiiz yasatabilmek, isi ayni kalite ve verimlilikte devam
ettirebilmek agisindan en 6énemli konudur.

Guvenlik Politikasi: Hedef, bilgi glivenligi konusunda y®netimin bakis agisini, onayini ve
destegini iletmektir. Gulvenlik sdrecinin, ciddi boyutta bir kdltir degisimi gerektirdigi
hatirlanirsa, hem bircok dnemli konuda organizasyonun kural ve yasalarini yansitmasi, hem
de yonetimin ciddi yaklagimini ve kararliigini yansitmasi anlaminda guvenlik politika
dokumani vazgecilmezdir.

Bu dokiman, bilgi givenliginin tanimini icermeli, hedeflerini ve 6nemini vurgulamalidir.
Kurumun konuya yaklagsimini yansitacak sekilde dnemli gorulen her konuyla ilgili kurallari,
prensipleri, standartlari ve yasalarla uyumluluk acisindan dnem tasiyan isterleri igermelidir.

Politika dokimani tim g¢alisanlarla, kurumun uygun goérecegdi sekilde paylagiimali, ulasilabilir
ve anlasilabilir olmahldir. Politika dokimaninin bir sahibi olmali ve degisen kosullara gore
dokimanin degdisim yonetimini saglamalidir.

Gulvenlik Organizasyonu: Hedef, bilgi givenligi organizasyonel altyapisinin olusturulmasi ve
yonetilmesidir. Tasarlanan bilgi glvenligi cergcevesinin organizasyon icinde uygulamaya
alinmasi icin gerekli rol ve sorumluluklarin belirlenmesi, tim rollerin igbirli§i icinde
calisabilmeleri igin is sureclerinin olusturulmasi zorunludur. Bu organizasyon i¢cinde en 6nemli
misyon guvenlik degisim yonetiminin yapiimasidir. Riskler, is yapis bicimi, organizasyonel
degisimler, bilgi varliklar, is iligkileri, is ortaklari vb. acisindan surekli dedisim g6z éniinde
tutularak, guvenlik politikasi, organizasyonu ve surecleri degisim yonetimi yapilmali ve gerekili
duzenleme ile gelistirmeler hayata gegirilmelidir.

Varliklarin Siniflandiriimasi ve Kontroli: Uygun sekilde korunmalarinin saglanmasi igin,
organizasyon i¢cin 6nemli go6rulen tim bilgi varlklari belirlenmeli ve sahiplikleri ile
sorumluluklar belli kigilere verilmelidir.

Bir varlik envanteri c¢ikarilarak, tim varliklar icin organizasyon agisindan gérece deger ve
onem dereceleri ile derecelendiriimeleri risk yonetimi agisindan biyik énem tasir. Onemli
varliklar, veritabanlari, kullanici el kitaplari, operasyon ve destek surecleri, devamlilik planlari
gibi bilgi varliklari, sistem ve uygulama yazihmlari, gelistirme araglari gibi yazilim varliklar,
bilgisayar donanimi, iletisim donanimi, teyp ve disk gibi manyetik tasiyicilar gibi fiziksel
varliklar ve bilgisayar ve iletisim servisleri, gig, isitma, i1siklandirma, havalandirma gibi
servisler olarak siralanabilir.

Varlik envanter dokiimani olusturulmali, varliklarin su an bulunduklar yer bilgisi tutulmal, tim
varliklar icin deger ve 6nemini yansitan (gizlilik vb.) bir etiketleme yontemi distndlmeli ve bu
varliklarin nasil ele alinacagina iligkin strecler belirlenmelidir (6rnedin c¢ok gizli bilgilerin
kopyalanmasi, saklanmasi, elektronik posta ile gonderiminin nasil olmasi gerektigine vb.
iliskin strec/talimatlar).

Personel Givenligi: Gilvenlige yonelik insan hatasi, hirsizlik, koétiye kullanma risklerini
azaltmak amaciyla, tim c¢alisanlarin is sorumluluklari icinde guvenlikle ilgili maddeler agik¢a
belirtiimeli, ise ahmlarda uygun kontroller yapilmali ve gizlilik anlagsmalari imzalanmalidir.



En buyuk riskin bilgi ve biling eksikligi oldugu dugtnulerek, kullanicilarin guvenlik bilincini ve
farkindahgdini artirmak tzere egitimler diizenlenmeli, organizasyon givenlik strecleri, riskleri,
bilgi isleme olanaklarinin dogru kullanimi anlatiimalidir.

Fiziksel ve Cevresel Guvenlik: is fonksiyonlarina ve bilgi varliklarina miidahale, yetkisiz
erisim ve olasi zararlarin 6nlenmesi hedeflenerek, fiziksel guivenlik sinirlari agikga belirlenmeli
ve bu alanlar kullanim amaglari ile hassasiyet durumlarina gore uygun sekilde korunmalidir.

Yetkisiz erisimi 6nlemek amaciyla, uygun fiziksel giris kontrolleri konulmali, ziyaretcilerin
hassas alanlara erisimi 6nlenmeli ya da kontrolli gerceklestiriimelidir. Hassas bilgi ve bilgi
isleme servislerine erisim sadece yetkili personelle sinirli olmaldir. Tum c¢alisanlarin agikca
gorilebilen kurum kimlik karti tasimalari saglanmalidir. Hassas alanlara erisim kayitlari
tutulmall ve diizenli olarak gbézden gecirilmelidir. iginde personel bulunmadigi zamanlarda
hassas alanlar kilitli tutulmahdir. Yukleme ve dagitim alanlari gibi genele acik olabilecek
alanlar miumkunse bilgi isleme alanlarindan izole edilmelidir. Tum fiziksel giris-cikis
kapilarinin kontrol altinda tutulmasi igin gerekli gdzimler uygulanmaldir.

lletisim ve Operasyonel Yonetim: Bilgi isleme servislerinin dogru ve giivenli sekilde
calistinldigindan emin olmak Uzere gerekli dnlemlerin alinmasi zorunludur. Bu servislerin
operasyon ve yonetimine iligkin sorumluluklar ve sturecler olusturulmali ve uygulamaya
alinmahdir. Farkli sorumluluklarin belirgin sekilde ayrilmasi, kaza ya da kasit yoluyla yanhs
kullanim risklerini azaltmak yodninden cok gereklidir. Yine, geligtirme/test ve operasyon
ortamlarinin birbirinden ayrilmis olmasi ve gelistirme ortamindan operasyona gegis icin
suregler olusturulmalidir. Sistem hatasi risklerini azaltmak amaciyla, kapasite planlama ve
sistem kabullti sirecleri hazirlanmalidir. Yeterli kaynaklara ve kapasiteye sahip olunup
olunmadigindan emin olmak, detayll planlama ve hazirlik gerektirir. Isin devami igin
vazgecilmez olan bilgi ve yazilimlarin yedeginin dizenli ve kontrolli olarak alinmasi
saglanmalidir. Operasyon personelinin tim aktivitelerinin kayitlari tutulmahdir. A§ Uzerinde
dolasan bilgilerin ve ag altyapisini olusturan birimlerin uygun sekilde korunmasinin
saglanmasi i¢in, ag operasyonu sorumlulugu ile bilgisayar operasyonu sorumluluklari
birbirinden ayrilmali, ag uzerinde dolasan bilgilerin guvenlidi icin gerekli ¢dzumler
uygulanmali, surecler olusturulmall ve gerekli talimatlar politika dokiimanina yansitiimalidir.

Organizasyonlar arasi bilgi ve yazilim degisiminin s6z konusu oldugu durumlarda, bilginin
kaybolmasi, degistiriimesi ve kotiiye kullanilmasini engellemek tzere kontrol mekanizmalari
devrede olmali, organizasyonlar arasi anlagsmalar imzalanmali, dolasim halindeki bilginin
korunumu igin kural ve standartlar belirlenmelidir.

Erisim Kontrolu: is ve giivenlik gereklilikleri dogrultusunda, bilgi ve is servislerine erigim
kontrol altinda tutulmalidir. Sadece gerekli olan personele, gerektigi kadar erisim yetkisi
saglanmali, erigsim kontrolt kurallari ve siregleri belirlenmelidir. Kullanici kayit, kullaniciya
taninan ayricalik ozellikleri, kullanici sifre ydnetimi, erisim haklarinin gézden gegcirilmesi gibi
islemler icin detayh talimatlar olusturulmali, her bir konuya iligkin isterler/kurallar politika
dokiimanina yansitiimis olmalidir. Kullanicilar erisim haklari ile bu konuda kendi sorumluluk
ve yukumlaltkleri hakkinda bilgilendirilmis, bilinglendirilmis olmalidir.

AJ servislerine yetkisiz erigsimler, tim organizasyonu etkileyecek risklerdir. Kullanicilara
sadece, kendi islerinin devami icin gerekli olacak dogrudan ag baglantisi saglanmali, kullanici
terminalinden bilgisayar servisine kadar tum ag servisi kontrol altinda olmalidir. Gerektiginde
iletisim, ayrilmis hatlar Uzerinden saglanabilmeli, belli kullanicilar icin menu ve alt mendler
kisitlanmali, ayri mantiksal ag alanlar tanimlamak yoluyla ag erisimi sinirlandirilabilmeli, dis
baglantilar icin kullanici dogrulama ¢ozimleri kullaniimali ve gerekli durumda baglanti siiresi
kisitlanabilmelidir.



Sistem Geligtirme ve Bakimi: Gelistirilen bilgi sistemleri is uygulamalarinin, tum guvenlik
isterlerini  karsilamasini ve organizasyon guvenlik politikalarini destekleyecek sekilde
planlanip tasarlanmasini garantilemek Uzere, glvenlik isterleri tanimlanmall ve
belgelenmelidir. Uygulama sistemi verilerinin kaybini, yetkisiz degisimini ve kotuye kullanimini
onlemek Uzere, gerekli kontroller uygulama igine vyerlestiriimeli, kullanici ve islem kayit
bilgilerinin uygulama tarafindan tutulmasi saglanmalidir. Veri girisinde hataya neden
olabilecek ya da uygulama guvenlik acigi olusturabilecek konular diugtnilerek kontroller
konulmali, gerekli kodlama yapilmal ve test edilmelidir. Gerektiginde mesaj dogrulama
teknikleri, kriptografik ¢c6zumler uygulanmalidir.

Program kaynak kodlarinin da uygun sekilde korunmasi esastir. Program kaynak kodlari
operasyon sistemi Uzerinde tutulmamal, erisim haklari sinirh olmali ve uygun sekilde
yedeklenmelidir.

is Devamhhg Yénetimi: Givenlik siirecinin en énemli kavramlarindan biri is devamliig
yonetimidir. Blyuk caph sistem c¢okmeleri, arizalar ya da dogal felaketler gibi durumlarda,
kritik islerin devamini saglayabilmek tzere gerekli 6nlemler ahnmalidir. Bu konuda 6nlem ve
¢Ozimlere karar vermek Uzere, 6ncelikle is devamhlik ve etki analizi yapiimalidir (donanim
arizasi, sel, yangin gibi durumlarda olusacak zararlarin boyutlari saptanir vb.). Belirlenen
risklerin gerceklesmesi durumunda, isin belli seviyede devami i¢in yapilacaklar, sorumluluklar,
iletisim bilgileri, operasyon detaylari, acil durumu ortadan kaldirmak Uzere yapilmasi
gerekenler belirlenerek belgelenmelidir. Yapilan acil durum planlari dizenli araliklarla test
edilmeli ve dogrulanmalidir; test sonuglarina goére gerektiginde yeniden diizenlenmelidir.

Uyumluluk: Bilgi sistemleri tasarimi, operasyonu, kullanimi ve yonetimi birtakim kanuni,
dizenleyici veya sbtzlesmeye dayall yaptinmlara tabi olabilir. Bu baslik altinda, bu
yaptirimlarin ve ilgili gtivenlik gerekliliklerinin ihlalinin 6nlenmesi hedeflenmelidir. Ornegin fikri
haklara iligkin yasalarla uyum icin ilgili siregler, kural ve politikalar belirlenmeli ve
belgelenmelidir. Yasal gereklilik nedeniyle belirli stureyle saklanmasi gereken kayitlar kayip,
imha ve sahtekarlik risklerine karsi uygun sekilde korunmaldir. Bilgi sistemlerinin
organizasyon guvenlik politikalan ve standartlariyla uyumlulugu, dizenli araliklarla
denetlenmelidir.

Sonuglar ve Oneriler

Bilgi guvenligi surecinin ilk adimi olan guvenlik degerlendirmeleri bu konuda ISO standardinin
onerdigi basliklar g6z 6niinde tutularak, genis bir bakis acisiyla gerceklestirildiginde, ortaya
cikacak veriler, tim yolu aydinlatacak bilgilerdir. Bu genis kapsamli ¢calisma, organizasyonun
her baslk altinda var olan risklerini, tehditlerini, acik ve eksikliklerini gézler éniine serecek ve
¢cok detayl 6nlem ve ¢6zum Onerileri sunacaktir. Bu veriler, detayl olarak ¢6zim ve 6nlemleri
yasam donguUsu icine entegre edecek ve yasatacak anahtarlari da elimize verecektir. Bu
degerli “bilgi” artik verimli ve uygulanabilir bir giivenlik ¢6zimu tasarlama ve projelendirme
asamasinda kullanilabilir.
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