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BS 7799 / ISO 17799
Bilgi Güvenliği 

Yönetim Sistemi Standardı 
Tanıtımı 
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Güvenlik Yönetimi

Bilgi Güvenliği 
Yönetimi

risk 
değerlendirme

güvenlik kontrollerinin 
seçilmesi

süreç ve 
dokümantasyon
iyileştirmeleri

uyum kontrolleri 
& denetim

güvenlik işleyişi, 
haberleri & olayları
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BS 7799

• BS 7799 endüstri, devlet ve ticari kuruluşlardan ortak bir 
güvenlik modeli oluşturulmasına gelen talepler sonucu 
oluşturulmuştur.

• Kuruluşlar, birlikte iş yaptıkları taraflara karşı ortak bir 
asgari güvenlik seviyesi gösterdiklerini ispat etmek ihtiyacı 
duymuşlardır.

• BSI kuruluşu ve BOC, BT, Marks and Spencer, Midland 
Bank, Nationwide Building Society, Shell, Unilever ve 
diğer bazı şirketlerin katılımıyla hazırlanmış
– “BS 7799 Part 1 Code of Practice” 
– “BS 7799 Part 2 - The Specification for Information Security 

Management Systems”
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BS 7799

• BS 7799, bilgi varlıklarının gizlilik, doğruluk ve bulunurluğunu 
güvence altına almak için hazırlanmıştır.

• Bunun için uygulanması gereken güvenlik kontrolleri listelenmiş ve 
tarif edilmiştir.

• 1993 – Kural rehberi olarak yayınlanma
• 1995 – İngiliz standardı olarak kabulü
• 1998 – Sertifikasyon tarifi
• 1999 – Majör revizyon

• Kurumlar bilgi varlıklarını tespit edip, bu varlıklara yönelik tehditler 
ve bu varlıkların zafiyetlerini değerlendirerek hangi kontrolleri 
uygulayacaklarına ve hangi kontrolleri uygulamayacaklarına karar
vermelidirler.
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BS 7799 Alanları 

Bir bilgi güvenliği yönetim sistemi uygulanması için 
BS7799 tarafından kapsanan ana alanlar şunlardır:

• Bir bilgi güvenliği politikası
• Bilgi güvenliği sorumluluklarının kuruluş içinde belirlenmesi ve

atanması
• Bilgi varlıklarının tespiti, sınıflandırılması ve kontrolü
• Personel güvenliği, sorumlulukları ve eğitimi
• Fiziksel ve çevresel güvenlik
• İletişim ve operasyonel sistemler güvenliği
• Erişim kontrolleri
• Sistem geliştirme ve bakım süreci güvenliği
• İş devamlılığı & felaket Planlaması
• Periyodik uyumluluk kontrolleri
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ISO 17799

• BS 7799 – 1.Kısım, ISO tarafından 2000 yılında uluslararası bir 
standart olarak yayınlanmıştır.

• Sertifikasyona esas kurallar ikinci kısımda bulunduğu için halen
sadece BS7799 sertifikası verilebilmektedir. 

• ISO 17799 bir referans standardı olarak kullanılabilir. Önümüzdeki 
yıllarda ISO 17799 sertifikasyonunun da başlaması beklenmektedir.
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Bazı BS7799 Sertifikasyonları

• Vodafone
• Unisys
• Siemens 
• Dai-Ichi Kangyo Bank
• Camelot Group Plc.
• University of Texas
• Ericsson
• Yunanistan’da 2 kuruluş

Çalışmalar:
• Austuralian Stock Exchange’de işlem yapan şirketler
• İngiliz devlet kuruluşları ...
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Bilgi Güvenliği Yönetimi

• ISO 17799-1: 2000 der ki :

“ bilgi bir çok formlarda bulunabilir. Kağıda basılabilir, 
elektronik olarak depolanabilir, posta veya elektronik 
yollar ile gönderilebilir, filmler üzerinde gösterilebilir, 

sohbetlerde konuşulabilir.

Bilgi hangi şekilde olursa olsun, her zaman uygun olarak 
korunmalıdır.”
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Bilgi Güvenliği Yönetimi Sistemi

Standarda göre bilgi güvenliği yönetimi sistemi aşağıdaki 
kısımlardan oluşmaktadır:

• Kapsam ifadesi
• Varlık Listesi
• Risk Değerlendirmesi
• Kullanım Uygunluk İfadesi
• Güvenlik Politikası Dokümanları
• İş Süreklilik Planı
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BS7799-1: 2000

• Kısım 1
– Bilişim güvenliği için çalışma kuralları
– (10 bölümde 127 tip kontrol)

• Kısım 2
– Bilgi güvenliği yönetim sistemleri 

spesifikasyonu
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BS7799 Kontrolleri

1. Güvenlik politikası
2. Güvenlik organizasyonu
3. Varlık sınıflandırma ve kontrol
4. Personel güvenliği
5. Fiziksel ve çevresel güvenlik
6. İletişim ve operasyonel sistemler güvenliği
7. Erişim kontrolü
8. Sistem geliştirme ve bakım 
9. İş devamlılığı yönetimi
10. Uyumluluk
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Kontrol Hedefleri

• Kanuni Sonuçları Olan Kontroller
– Telif hakları
– Kurumsal kayıtların korunması
– Veri korunması ve kişisel bilgilerin gizliliği

• En iyi uygulama sınıfından kontroller
– Güvenlik politikası dokümanı
– Güvenlik sorumluluklarının paylaşılması
– Bilgi güvenliği eğitimi
– Güvenlik olaylarının raporlanması
– İş sürekliliği yönetimi
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Kontrollere Genel Bir Bakış

3. Güvenlik Politikası
3.1. Bilgi Güvenliği Politikası

4. Güvenlik Organizasyonu
4.1. Bilgi Güvenliği Altyapısı
4.2. Üçüncü Taraf Erişimi Güvenliği
4.3. Dış Kaynak Kullanımı

5. Kaynak sınıflandırma ve Kontrol
5.1. Kaynakların muhasebesi
5.2. Bilgi sınıflandırması

6. Personel Güvenliği
6.1. İş Tanımlarında Güvenlik
6.2. Kullanıcı Eğitimi
6.3. Güvenlik Olayları ve Problemlerine Cevap Vermek
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Kontrollere Genel Bir Bakış

7. Fiziksel ve Çevresel Güvenlik
7.1. Güvenli Bölgeler
7.2. Cihaz Güvenliği
7.3. Genel Kontroller

8. İletişim ve Operasyon Yönetimi
8.1. Operasyonel Prosedürler ve Sorumluluklar
8.2. Sistem Planlama ve Kabul
8.3. Kötü Amaçlı Yazılıma Karşı Korunma
8.4. Temizlik & Düzen (Housekeeping)
8.5. Ağ Yönetimi
8.6. Ortam Yönetimi ve Güvenlik
8.7. Bilgi ve Yazılım Değişimi
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Kontrollere Genel Bir Bakış

9. Erişim Kontrolü
9.1. Erişim Kontrolü İçin İş İhtiyaçları
9.2. Kullanıcı Erişim Yönetimi
9.3. Kullanıcı Sorumlulukları
9.4. Ağ Erişim Kontrolü
9.5. İşletim Sistemi  Erişim Kontrolü
9.6. Uygulama Erişim Kontrolü
9.7. Sistem Erişimi ve Kontrolünün Takibi
9.8. Mobil bilgisayarlar ve Uzaktan Çalışma
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Kontrollara Genel Bir Bakış

10. Sistem Geliştirme ve Bakım
10.1. Sistemlerin Güvenlik İhtiyaçları
10.2. Uygulama Sistemlerinde Güvenlik
10.3. Kriptografik Kontroller
10.4. Sistem Dosyalarının Güvenliği
10.5.Geliştirme ve Destek Süreçlerinde Güvenlik 

11.İş Devamlılık Yönetimi
11.1. İş Devamlılık Yönetiminin Esasları

12. Uyumluluk
12.1. Kanuni Koşullara Uyum
12.2. Güvenlik Politikası ve Teknik Uyumun Gözden Geçirilmesi
12.3. Sistem Denetimi Konuları
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Hedef: Bilgi Güvenliği 
Yönetimi Sistemi

• Dokümante edilmiş bir bilgi güvenliği yönetim sistemini 
hazırlamak, yürütmek ve sürdürmek.

• Bilgi güvenliği yönetim sistemi kapsamı
– Korunacak kaynaklar
– Risk yönetimine kuruluşun yaklaşımı
– Kullanılan güvenlik kontrolleri ve hedefleri
– Risklere karşı gerek duyulan korunma düzeyi
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Adımlar

• Bütün şirketinize tek seferde istenen kalitede ve kapsamda 
bir risk değerlendirmesi yapıp buna göre tamamlanmış bir 
bilişim güvenliği politikası hazırlayamazsınız !

Adımlar:
1. Sınırların belirlenmesi
2. Risk Değerlendirmesi
3. Kontrollerin Seçilmesi
4. Güvenlik Politikası, Prosedürlerinin Oluşturulması
5. Kontrol ve Politikaların Uygulanması
6. Takip – Kontrol – Ayarlama
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Sınırların Çizilmesi

Sipariş 
Yönetimi

Üretim Depolama

Üretim 
Planlama

Kapsam

Tüm Organizasyon

BT

Taşeron

Yönetim

Satış

İK

Sevkiyat

Finans

Bakım

Dağıtıcı

Dış Kaynak Kullanımı

Entegrator
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Varlıkların Güvenliği

• Soru: Kritik süreciniz için hangi varlıklar olmazsa 
olmaz ?
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Varlıkların Güvenliği

• Varlıklar kurumun değer atfettiği şeylerdir

– Bilişim Varlıkları 
– Kağıt Dokümanlar
– Yazılım Varlıkları
– Fiziksel Varlıklar ( Masa, sandalye, ortam, ...)
– İnsan
– Şirket imajı
– Servisler (Isıtma, Aydınlatma,...)
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Varlıkları Belirledikten Sonra...

• Risk Değerlendirmesi
– Zafiyet: Bu varlıkların zaafları nelerdir ?
– Tehdit: Bu varlıklara yönelik tehditler nelerdir ?
– Olasılık: Bu riskin olma olasılığı nedir ?

• Risk Yönetimi
– Her bir varlık için gerek duyduğum güvenlik düzeyi nedir ?

• Kontrol Seçimi
• Uygunluk İfadesi : Hangi kontrolü neden kullandık, neden 

kullanmadık.
– Bütün kontroller için !
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Sertifikasyon Amaç Olmamalı

• Ön değerlendirme (isteğe bağlı)
• Dokümantasyon Değerlendirme
• Uyumluluk Değerlendirme

Sertifikasyon

• Devamlı Değerlendirme
• Üç Yılda Bir Değerlendirme
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Sorular & İletişim Bilgileri

INFONET Bilgi Teknolojileri

INFOSECURE Güvenlik Denetim ve Danışmanlık
Güvenlik Denetim ve Danışmanlık Birimi
infosecure@infonet.com.tr

http://www.infonet.com.tr
http://www.infosecurenet.com

TEŞEKKÜR EDERİZ 

mailto:infosecure@infonet.com.tr
http://www.infonet.com.tr
http://www.infosecurenet.com

