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risk guvenlik kontrollerinin
degerlendirme secilmesi

Bilgi Givenligi
Y 6netimi

haberleri & olaylan  yyym kontrolleri dokiimantasyon
& denetim lyilestirmeleri
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« BS 7799 endustri, devlet veticari kuruluslardan ortak bir

guvenlik modeli olusturulmasina gelen talepler sonucu
olusturulmustur.

Kuruluslar, birlikte is yaptiklar taraflara kars: ortak bir
asgari guvenlik seviyes gosterdiklerini ispat etmek ihtiyac
duymuslardir.

BSI kurulusu ve BOC, BT, Marks and Spencer, Midland
Bank, Nationwide Building Society, Shell, Unilever ve
diger bazi sirketlerin katillimiyla hazirlanmis

— “BS 7799 Part 1 Code of Practice”

— “BS 7799 Part 2 - The Specification for Information Security
Management Systems’

BS 7799 € rosEcuns i

BS 7799, bilgi varliklarinin gizlilik, dogruluk ve bulunurlugunu
guvence altinaamak icin hazirlanmustir.

Bunun icin uygulanmasi gereken giivenlik kontrolleri listelenmis ve
tarif edilmistir.

1993 — Kural rehberi olarak yayinlanma

1995 — Ingiliz standarch olarak kabulii

1998 — Sertifikasyon tarifi

1999 — Mgjor revizyon

Kurumlar bilgi varliklarim tespit edip, bu varliklarayonelik tehditler
ve bu varliklarin zafiyetlerini degerlendirerek hangi kontrolleri
uygulayacaklarina ve hangi kontrolleri uygulamayacaklarina karar
vermelidirler.
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Bir bilgi glvenligi yonetim sistemi uygulanmasi igin
BS7799 tarafindan kapsanan ana aanlar sunlardir:

» Bir bilgi glvenligi politikasi

» Bilgi guvenligi sorumluluklarimn kurulus iginde belirlenmesi ve
atanmast

 Bilgi varliklarinmn tespiti, ssmflandirilmas: ve kontrol i

» Personel giivenligi, sorumluluklari ve egitimi

» Fiziksel ve gevresel glvenlik

+ Iletisim ve operasyonel sistemler guvenligi

e Erisim kontrolleri

» Sistem gelistirme ve bakim siireci givenligi

 [s devamlilig1 & felaket Planlamasi

e Periyodik uyumluluk kontrolleri

1SO 17799 @ nrosecune iy

e BS 7799 — 1.Kisim, ISO tarafindan 2000 yilinda uluslararast bir
standart olarak yayinlanmustir.

» Sertifikasyona esas kuralar ikinci kissmda bulundugu igin halen
sadece BS7799 sertifikasi verilebilmektedir.

« S0 17799 bir referans standard: olarak kullanilabilir. Oniimiizdeki
yillarda | SO 17799 sertifikasyonunun da baslamasi beklenmektedir.




Bazi BS7799 Sertifikasyonlar) 8 iNFosEcuRey

« Vodafone

e Unisys

* Siemens

» Dai-Ichi Kangyo Bank
e Camelot Group Plc.

* University of Texas

e Ericsson

e Yunanistan'da 2 kurulus

Caismalar:
» Austuralian Stock Exchange’ de islem yapan sirketler
« Ingiliz devlet kuruluslar: ...

Bilgi Giivenligi Yonetimi €D INFOSECURE 3
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* 1SO 17799-1: 2000 der ki :

“ bilgi bir cok formlarda bulunabilir. Kagida basilabilir,
elektronik olarak depolanabilir, posta veya elektronik
yollar ile gonderilebilir, filmler Gzerinde gosterilebilir,
sohbetlerde konusulabilir.

Bilgi hangi sekilde olursa olsun, her zaman uygun olarak
korunmalidr.”
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Standarda gore bilgi guvenligi yonetimi sistemi asagidaki
kisimlardan olusmaktadir:

* Kapsam ifades

* Varlik Listes

* Risk Degerlendirmesi

 Kullammm Uygunluk ifades

» Guvenlik Politikast Dokimanlar

+ Is Sureklilik Plan

BS7799-1: 2000 €D INFOSECURE 3
e Kisim1
— Bilisim guvenligi icin calisma kurallar
— (10 bolimde 127 tip kontrol)

e Kisim 2
— Bilgi glvenligi yonetim sistemleri
spesifikasyonu
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1. Guvenlik politikasi

2. Guvenlik organizasyonu

3. Varlik siniflandirma ve kontrol

4. Personel guvenligi

5. Fiziksel ve gevresal guvenlik

6. iletisim ve operasyonel sistemler giivenligi
7. Erisim kontrol

8. Sistem gelistirme ve bakim

9. Is devamlilig1 yonetimi

10. Uyumluluk
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Kontrol Hedefleri €D INFOSECURE

« Kanuni Sonuclar1 Olan Kontroller
— Telif haklan
— Kurumsal kayitlarin korunmasi
— Veri korunmast ve kisisel bilgilerin gizliligi
* Eniyi uygulama simifindan kontroller
— Givenlik politikast dokiman:
Guvenlik sorumluluklarinin paylasiimasi
Bilgi guvenligi egitimi
Guvenlik olaylarinin raporlanmast
Is stirekliligi yoneti mi
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Kontrollere Genel Bir Bakig €D INFOSECURE 3

3. Glvenlik Politikast
3.1. Bilgi Guvenligi Politikast
4. Guvenlik Organizasyonu
4.1. Bilgi Guvenligi Altyapisi
4.2. Uglincli Taraf Erisimi Glvenligi
4.3. D1s Kaynak Kullanimi
5. Kaynak siniflandirma ve Kontrol
5.1. Kaynaklarin muhasebesi
5.2. Bilgi simiflandirmas
6. Personel Guvenligi
6.1. Is Taumlarinda Guvenlik
6.2. Kullanic1 Egitimi
6.3. Guvenlik Olaylar1 ve Problemlerine Cevap Vermek
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Kontrollere Genel Bir Bakig €D INFOSECURE 3

7. Fiziksel ve Cevresdl Guvenlik
7.1. Glvenli Bolgeler
7.2. Cihaz Guvenligi
7.3. Genel Kontroller
8. Tletisim ve Operasyon Y énetimi
8.1. Operasyonel Prosedirler ve Sorumluluklar
8.2. Sistem Planlama ve Kabul
8.3. Koti Amagl Yazilima Kars: Korunma
8.4. Temizlik & Duizen (Housekeeping)
8.5. Ag YOnetimi
8.6. Ortam Y dnetimi ve Glvenlik
8.7. Bilgi ve Yazilim Degigimi
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9. Erisim Kontroli
9.1. Erisim Kontrol i Icin Is ihtiyaglar
9.2. Kullanicit Erigim Y 6netimi
9.3. Kullanict Sorumluluklart
9.4. Ag Erisim Kontrolt
9.5. Isletim Sistemi Erisim Kontrolii
9.6. Uygulama Erisim Kontrol i
9.7. Sistem Erisimi ve Kontroltintin Takibi
9.8. Mobil hilgisayarlar ve Uzaktan Calisma
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Kontrollara Genel Bir Bakig €D INFOSECURE 3

10. Sistem Gelistirme ve Bakim
10.1. Sistemlerin Guvenlik ihtiyaclar
10.2. Uygulama Sistemlerinde Glvenlik
10.3. Kriptografik Kontroller
10.4. Sistem Dosyalarinin Guvenligi
10.5.Gelistirme ve Destek Sureclerinde Guvenlik
11.1s Devamlilik Y 6netimi
11.1. Is Devamlilik Y énetiminin Esaslari
12. Uyumluluk
12.1. Kanuni Kosullara Uyum
12.2. Guvenlik Politikasi ve Teknik Uyumun Gozden Gegirilmesi
12.3. Sistem Denetimi Konular:
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Hedef: Bilgi Guvenligi

- PHY ) ﬂnm#nﬁﬁcunﬁ'ﬁ%
YOnetimi Sistemi

» Dokimante edilmis bir bilgi glvenligi yonetim sistemini
hazirlamak, ylritmek ve stirdirmek.

» Bilgi guvenligi yonetim sistemi kapsami
— Korunacak kaynaklar
— Risk yonetimine kurulusun yaklasimi
— Kullarilan givenlik kontrolleri ve hedefleri
— Risklere kars1 gerek duyulan korunma diizeyi
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Adimlar ﬂnm#nﬁﬁcunﬁ'ﬁ%

« Butun sirketinize tek seferde istenen kalitede ve kapsamda
bir risk degerlendirmesi yapip buna gore tamamlanmis bir
bilisim guvenligi politikast hazirlayamazsiniz !

Adimlar:

1. Sinirlarin belirlenmes

2. Risk Degerlendirmesi

3. Kontrollerin Secilmesi

4, Glvenlik Politikasi, Prosedirlerinin Olusturulmast
5. Kontrol ve Politikalarin Uygulanmasi

6. Takip — Kontrol — Ayarlama
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Dis Kaynak Kullamm
.. . Dag
Tim Organizasyon agiuc
K
Kapsam
Sipari Oreti Sevkiyat
paris retim
S e Yonetimi [ i —» Depolama
Uretim
Y 6netim Planlama Finans
BT
Taseron
Bakim
Entegrator 19
Varliklarin Givenligi €D INFOSECURE 3
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 Soru: Kritik stireciniz icin hangi varliklar olmazsa
olmaz ?
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» Varliklar kurumun deger atfettigi seylerdir

Bilisim Varliklar

Kagit Dokumanlar

Y azilim Varliklar

Fiziksel Varliklar ( Masa, sandalye, ortam, ...)
— Insan

Sirket imaji1

Servider (Isitma, Aydinlatma,...)
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Varliklari Belirledikten Sonra... 8 INFOsEcuRe s

——————

* Risk Degerlendirmesi
— Zafiyet: Bu varliklarin zaaflari nelerdir ?
— Tehdit: Bu varliklarayonelik tehditler nelerdir ?
— Olasilik: Buriskin olmaolasiligi nedir ?
* Risk YOnetimi
— Her bir varlik igin gerek duydugum guvenlik duzeyi nedir ?
* Kontrol Segimi
« Uygunluk Ifadesi : Hangi kontrolii neden kullandik, neden
kullanmadik.

— Butun kontrollerigin!

22

11



Sertifikasyon Amag Olmamali

+ On degerlendirme (istege bagl1)
« Dokimantasyon Degerlendirme
* Uyumluluk Degerlendirme

Sertifikasyon

» Devamli Degerlendirme
+ Uc YildaBir Degerlendirme

(1 | INF{:IEEEUHE"_C;-%
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Sorular & lletisim Bilgileri

——————

INFONET Bilgi Teknolgjileri

INFOSECURE Guvenlik Denetim ve Damismanlik
Guvenlik Denetim ve Damismanlhik Birimi
infosecure@infonet.com.tr

http://www.infonet.com.tr
http://www.infosecurenet.com

TESEKKUR EDERIZ
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