&
8 INFOSECURE fﬁ

Uygulama Guivenlik Denetimi

Uygulama Givenlik Agiklarina
Yonelik Yapilan Testler

Uygulama Test Kategorileri €D INFOSECURE
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. Dizin Tespiti

. Capraz Site Kod Kullanimi

. Parametre Zorlanmasi ve Gizli Alan Degisikligi
. Cookie Degisikligi

. Gizli Komut Gonderme

. Backdoor & Debug Opsiyonlari

. Uglincti Taraf Konfigtrasyonlari

9. Veritabani Sabotaji ve SQL Enjeksiyonu
10. Tampon Bellek Tasirma

11. Veri Kodlama

12. Protokol Seviyesi Saldirilar

13. Diger Testler
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1. IT Altyapisi Giivenlik Aciklar) E8inFasecuRe y

« Entegre sistem butiintndeki giavenlik aciklarinin
kontrol edilmesi ve kullaniimasi

— Sunucu ve Ag Glvenligi Agiklari
— Yaygin dosya ve dizin agiklari

Ornekler:

— [samples

— Apache — PHP3 orttaminda
http://target/index.php3.%5c../ ..%5cconf/httpd.conf

— IS 4.0 ortaminda
http://target/me.idq

2. Dizin Tespiti €D INFOSECURE §;

« Uygulamanin bulundugu erigebilir sunuculardaki
dosya ve dizin hiyerarsisinin tespit edilmesi.

« Sistem ile ilgili gereksiz bilgi sizintilarinin tespit
edilmesi

» Diger saldiri tipleri icin bu bilgilerin girdi olarak
kullaniimasi.



http://target/index.php3.%5c../
http://target/me.idq

3. Capraz Site Kod Kullanimi @8 wrFosecurey

» Sistem tzerindeki guvenlik aciklarini kullanarak
yapilir.

« Saldirganin sistemi tzerinde bulunan kod
dosyalarinin ¢alistirilmasi ile gerceklestirilir.

» Sistemde istenmeyen degisikliklerin yapiimasi ve
gedik acilmasi hedeflenmektedir.

4. Parametere Zorlanmasi ve
Gizli Alan Degisikligi

——————
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« HTML kodu veya tespit edilebilen ASP/ PHP kodlarin
tespit edilmesi

» Kod icerisindeki gizli parametrelerin degistirilerek
sunucuya gonderilmesi




5. Cookie Degisikligi & nrosecune iy

» Uygulama icinde cookie icerisinde tasinan bilginin
kullaniminin incelenmesi

« Cookie igeriginin degistirilerek uygulamaya cookie
kanaliyla beklenmeyen parametreler gbnderilmesi
veya deger degisikligi

» Bdylece oturumun ¢alinmasi (session hijacking) gibi
sonuclarla istenmeyen veri ve bilgilere ulasiimaya
calisiimasi

6. Gizli Komut Gonderme €D INFOSECURE ',

» Uygulama icindeki girdi tipi metin olan alanlari tespit
etmek

« Bu alanlarin igerisine truva atlar yerlestirerek
uygulamanin istenmeyen davranis géstermesine
calisiimasi




7. Backdoor & Debuging

: (1 | |m|=ns|;::unﬁ'~:c§_;{_~k_
Opsiyonlari

» Tespit edilebilen kod parcalari veya programin
calisma sekillerinin incelenmesi

* Acik birakilan arka kapilarin tespiti

» Kod igerisinde hata kontroli (debug) amagl
birakiimis isaretlerin tespit edilmesi

» Uygulama lzerinde test verileri ile calisma ve hata
kontrollerinin yapiimasi

8. Uclincl Taraf Yazilim

_ €8 INFOSECURE
Konfiglrasyonlari

« Sistemle entegre calisan diger yazilimlarin test
edilmesi

Web sunucusu yazilimi

Veritabani sunucusu yazilimi

Hazir CGI Programlart,

Ornek:

» Otorizasyon eksikligi olan bir hazir cgi programina
yonelik saldirilar

http://target/book.cqi?price=$1.30
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http://target/book.cgi?price

9. Veritabani Sabotaji &
SQL Enjeksiyonu

€8 INFOSECURE

* Uygulama guvenlik aciklarinin en yaygin bulundugu alandir.

« Cesitli girdi alanlari ve mesajlarina SQL komutlari yerlestirerek
istenmeyen veri tabani islemleri yapilmasi

e Saldiri tekniklerine ait alt grup érnekleri:
— Otorizasyon Aslimasi
— Sentaks Kirimiyla Dogrudan Enjeksiyon
— Sentaks Kirimiyla Dolayh Enjeksiyon
— Sentaks Hata Mesaji ile Sorgu Dokimii
— Parantez Kirimiyla Dolayli Enjeksiyon
— LIKE komutu ile Dolayli Kirim ve Enjeksiyon
— WHERE komutu ile Kolon Kirilmasi
— Haazir Sistem Prosediirleri Kullaniimasi
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10. Tampon Bellek Tagsirma
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Saldirilari

» Uygulama veya sistem parametrelerine buyik
boyutlu girdiler gondermek

* Girdiye ayrilan tampon bellek adresinin tasmasi ile
sistemin dengesiz hale gegmesi ve istenmeyen
komutlara cevap verir hale gelmesini saglamak

» Sistemin her seviyesindeki kodlar bu saldiri amaciyla
kullanilabilir
— Altyapi yazilimlari
— Entegre 3.taraf yazilimlari
— Geligtirilen yazilimlar
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11. Veri Kodlama Saldirilari €D INFOSECURE {7

» Her cesit talep ve alan iceriginin farkli veri kodlama
standartlari ile gonderilmesi

« Girdi kontrollerinin asilmaya calisiimasi

« Ornek standartlar:
— Unicode,
— UTF-8
— UTF-16
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12. Protokol Seviyesi Saldirilar 8 NFosEcuRe

« Kullanilan uygulama ve iletisim protokolleri
yapilarinin degistiriimesi

« Kullanilan protokol geredi alt seviyede gonderilen bit
iceriklerinin degistirilerek sistemde duzensizlik
yaratilmasina caligiimasi
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13. Diger Testler €D INFOSECURE 3

« Tersine muhendislik (reverse engineering), kara-kutu
ve beyaz-kutu test metodolojileri kullanilarak diger
uygulama guvenlik problemlerinin tespit edilmesi.

» Cesitli kosullar kargisinda sistem davraniginin takip
edilmesi ile saldir amagh kullanilabilecek zafiyetleri
tespiti.

* Yaygin olmayan ancak sisteme bagh 6zellikler
goOsteren diger guvenlik testlerinin gerceklestiriimesi.
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