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Ornek Goérev Tanimlari

Tarih: 16/03/2003
Strdam: Ver-1.0
Amag: Guvenlik organizasyonu kurmak ve guvenlikle ilgili goreviendirmeleri yapmak

sirecinde pozisyon ve goérev tanimlart yapma asamasinda olan kuruluslara
yardimcr olmast amaciyla bazi gérev tammlar ve gereklilikleri agisindan drnek
teskil etmek amaciyla hazirlanmustir.

Gulvenlik Muadiri
Ozet:

Guvenlik politikalarinin belirlenmesi ve yerlestirilmesi ile ilgili kararlari verir ve yontemleri
belirler. Kaynak ve sireg¢ sahiplerini uygun gtvenlik politikalan ve kontrolleri olugturmalarinda
rehberlik eder.

Gorev ve Sorumluluklarr:

Korunmasi gereken bilgi varliklarini ve kaynaklar tespit eder ve birim yodneticilerinin belirli bir
kaynak veya varliktan sorumlu olacak uygun kaynak / siire¢ sahibini segcmesine yardimci olur.

Kaynak ve sure¢ sahipleriyle birlikte calisarak uygun guvenlik politikalarinin ve kontrollerinin
belirlenmesini saglar.

Bilgi teknolojileri ¢alisanlari ile birlikte ¢calisarak uygun givenlik kontrol fonksiyonlar saglamak
Uzere yazilim ve donanim sistemlerin degerlendirilmesi, se¢imi, yerlestiriimesi, kurulmasi ve
konfigirasyonu icin galigir.

Kaynak ve slre¢ sahiplerine ve Bilgi teknolojileri calisanlarina, glvenlik problemlerinin
anlasilmasi ve cevap verilmesi ile ilgili yardimci olur. Ig ve dis denetim sonucunda tespit
edilen aksakliklarin giderilmesi icin ¢alisir.

Guvenlige iligkin etkinliklerin sebep ve kaynaklarini tespit etmek icin operasyonlara iligkin
sistem kayitlarini gézden gegirebilir.

Guvenlik yonetimi ile ilgili personelin rutin ve rutin olmayan gorevlerinde ve 0zel otorizasyon
taleplerinin yerine getiriimesinde danismanlk yapar.

Guvenlik politikalarini dokiimante eder, bilgi varliklari siniflandirma sistemini srdirtr ve
guvenlik durumu ile ilgili bilgileri ve gerekli egitimleri Gst duzey yonetici ve ¢alisanlara gerektigi
sekillerde sunar.

Gerekli deneyim, yetenek ve dzellikler:

Bilgi teknolojiler ile ilgili bir alanda lisans derecesi ve U¢ yillik bilgi glivenligi deneyimi veya
bilgi guvenligi ile ilgili en az bes yillik deneyim.

is ihtiyaclari ve riskleri ile givenlik ile ilgili teknolojiler arasinda iligki kurabilme yetenegi.

Risk degerlendirme prosedurleri, politika hazirligi, rol tabanh kullanici dogrulama metotlari,
tanilama teknolojileri ve givenlik saldirilari hakkinda bilgi sahibi olmak.

Guclu iletisim ve kalabalik 6niinde konugabilme yetenegi.
Ek olarak istenebilecek dzellikler:

CISSP veya CISA sertifikasyonu tercih sebebidir. Dagitim sistemler teknolojileri, istemci
sunucu uygulama tasarimi bilgisi yararli olabilir. IT denetcisi olarak deneyim sahibi olmasi ¢ok
faydali olacaktir.
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Gilvenlik Ybneticisi

Ozet:

Erisim kontrol, saldiri tespit, tanilama ve dogrulama ile ilgili sistemlerin dogrulugu ve
kesinligini glivence altina almak.

Gorev ve Sorumluluklarr:
Tanilama ve dogrulama sistemleri ile ilgili degisiklik taleplerini incelemek ve sonuglandirmak.

Degisiklik talepleri ve ihtiyaglari saglamak Uzere tanilama ve dogrulama sistemlerinde
degisiklikler yapmak.

Guvenlik muadurine kaynak ve sure¢ sahipleri tarafindan talep edilen politika ve
uygulamalarin ne kadar anlamli ve yapilabilir oldugu konusunda karar vermesinde yardimci
olmak. Yeni politikalarin uygulanmasi siirecini tarif etmek.

Tanilama, dogrulama ve givenlige iliskin diger sistemlerdeki izinsiz degdisiklikleri tespit etmek
ve Glvenlik MUdurd’ne haber vermek.

Gerekli deneyim, yetenek ve 6zellikler:
Bilgi teknolojileri veya buna yakin teknik alanlarin birinden lisans derecesine sahip olmak.

Guvenlik ortami ¢caligmalar ve yénetimine iliskin en az iki yillik deneyim.
Karigik veri ve olaylar icindeki desen ve 6zel olaylan fark edebilme yetenegi.

Telefon ve yuz yuze iletisim konularinda gugcli iletisim yetenegi.

Ek olarak istenebilecek dzellikler:
Guvenlik prosedirleri ve teknolojileriyle ilgili bilgi

Guvenlik denetim streci ile ilgili yeterli anlayis.
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