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Amaç: Güvenlik organizasyonu kurmak ve güvenlikle ilgili görevlendirmeleri yapmak 
sürecinde pozisyon ve görev tanımları yapma aşamasında olan kuruluşlara 
yardımcı olması amacıyla bazı görev tanımları ve gereklilikleri açısından örnek 
teşkil etmek amacıyla hazırlanmıştır. 

 
Güvenlik Müdürü 
Özet:  

• Güvenlik politikalarının belirlenmesi ve yerleştirilmesi ile ilgili kararları verir ve yöntemleri 
belirler. Kaynak ve süreç sahiplerini uygun güvenlik politikaları ve kontrolleri oluşturmalarında 
rehberlik eder.  

Görev ve Sorumlulukları:  

• Korunması gereken bilgi varlıklarını ve kaynakları tespit eder ve birim yöneticilerinin belirli bir 
kaynak veya varlıktan sorumlu olacak uygun kaynak / süreç sahibini seçmesine yardımcı olur. 

• Kaynak ve süreç sahipleriyle birlikte çalışarak uygun güvenlik politikalarının ve kontrollerinin 
belirlenmesini sağlar. 

• Bilgi teknolojileri çalışanları ile birlikte çalışarak uygun güvenlik kontrol fonksiyonları sağlamak 
üzere yazılım ve donanım sistemlerin değerlendirilmesi, seçimi, yerleştirilmesi, kurulması ve 
konfigürasyonu için çalışır.  

• Kaynak ve süreç sahiplerine ve Bilgi teknolojileri çalışanlarına, güvenlik problemlerinin 
anlaşılması ve cevap verilmesi ile ilgili yardımcı olur. İç ve dış denetim sonucunda tespit 
edilen aksaklıkların giderilmesi için çalışır.  

• Güvenliğe ilişkin etkinliklerin sebep ve kaynaklarını tespit etmek için operasyonlara ilişkin 
sistem kayıtlarını gözden geçirebilir. 

• Güvenlik yönetimi ile ilgili personelin rutin ve rutin olmayan görevlerinde ve özel otorizasyon 
taleplerinin yerine getirilmesinde danışmanlık yapar.  

• Güvenlik politikalarını dokümante eder, bilgi varlıkları sınıflandırma sistemini sürdürür ve 
güvenlik durumu ile ilgili bilgileri ve gerekli eğitimleri üst düzey yönetici ve çalışanlara gerektiği 
şekillerde sunar.  

Gerekli deneyim, yetenek ve özellikler:  

• Bilgi teknolojiler ile ilgili bir alanda lisans derecesi ve üç yıllık bilgi güvenliği deneyimi veya 
bilgi güvenliği ile ilgili en az beş yıllık deneyim.  

• İş ihtiyaçları ve riskleri ile güvenlik ile ilgili teknolojiler arasında ilişki kurabilme yeteneği.  

• Risk değerlendirme prosedürleri, politika hazırlığı, rol tabanlı kullanıcı doğrulama metotları, 
tanılama teknolojileri ve güvenlik saldırıları hakkında bilgi sahibi olmak.  

• Güçlü iletişim ve kalabalık önünde konuşabilme yeteneği. 

Ek olarak istenebilecek özellikler: 

• CISSP veya CISA sertifikasyonu tercih sebebidir. Dağıtım sistemler teknolojileri, istemci 
sunucu uygulama tasarımı bilgisi yararlı olabilir. IT denetçisi olarak deneyim sahibi olması çok 
faydalı olacaktır. 
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Güvenlik Yöneticisi 
 
Özet:  

• Erişim kontrol, saldırı tespit, tanılama ve doğrulama ile ilgili sistemlerin doğruluğu ve 
kesinliğini güvence altına almak.  

 
Görev ve Sorumlulukları:  

• Tanılama ve doğrulama sistemleri ile ilgili değişiklik taleplerini incelemek ve sonuçlandırmak.  

• Değişiklik talepleri ve ihtiyaçları sağlamak üzere tanılama ve doğrulama sistemlerinde 
değişiklikler yapmak.  

• Güvenlik müdürüne kaynak ve süreç sahipleri tarafından talep edilen politika ve 
uygulamaların ne kadar anlamlı ve yapılabilir olduğu konusunda karar vermesinde yardımcı 
olmak. Yeni politikaların uygulanması sürecini tarif etmek.  

• Tanılama, doğrulama ve güvenliğe ilişkin diğer sistemlerdeki izinsiz değişiklikleri tespit etmek 
ve Güvenlik Müdürü’ne haber vermek.  

 
Gerekli deneyim, yetenek ve özellikler:  

• Bilgi teknolojileri veya buna yakın teknik alanların birinden lisans derecesine sahip olmak. 

• Güvenlik ortamı çalışmaları ve yönetimine ilişkin en az iki yıllık deneyim.  

• Karışık veri ve olaylar içindeki desen ve özel olayları fark edebilme yeteneği. 

• Telefon ve yüz yüze iletişim konularında güçlü iletişim yeteneği. 
 
Ek olarak istenebilecek özellikler: 

• Güvenlik prosedürleri ve teknolojileriyle ilgili bilgi 

• Güvenlik denetim süreci ile ilgili yeterli anlayış. 
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